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(57) Abstract: The invention concerns a device for automati- 
cally accessing a plurality of appliances and services which are 
accessible via a communication network comprising: means 
(52) for automatic connection to said communication network 
and for communicating with the network appliances and ser- 
vices, means (30) for recording procedures for accessing the 
network appliances and services, and means (28) for automati- 
cally recording the procedures for accessing the appliances and 
services which are accessible so as to emulate them in a cer- 
tain state of operating conditions. The invention is applicable 
to wireless communication networks. 

(57) Abre^je" : Le dispositif d'acces automatique a une plura- 
lity d'appareils et services qui sont accessibles par I'interme- 
diaire d'un r£seau de communication comprend: des moyens 
(52) pour se connecter automatiquement audit reseau de com- 
munication et communiquer avec les appareils et services du 
reseau, des moyens (30) pour enregistrer les procedures d'ac- 
ces aux appareils et services du reseau, et des moyens (28) pour 
mettre en oeuvre automatiquement des procedures d'acces aux 
appareils et services qui sont accessibles de maniere a les 6mu- 
ler dans un certain eiat de fonctionnement. L'invcntion est ap- 
plicable aux rescaux de communication sans fil. 
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DISPOSITIF D'ACCES AUTOMATIQUE ET SECURISE A DIVERS 
APPAREILS ET SERVICES 

La presente invention concerne de maniere generale les 
dispositifs qui permettent I'acces a des appareils et 
services par un utilisateur. 

II est connu que I'acces a un distributeur de billets 
5 de banque necessite l. 1 utilisation d'une carte 
magnetique ou autre en combinaison avec 1 1 introduction 
manuelle d'un code personnel. II en est de meme pour 
I'acces a d'autres appareils tels qu'un calculateur 
personnel ou a des services tels que la consultation 

10 d'un site Internet . 

Chaque acces a un appareil ou a un service met en 
oeuvre un dispositif, par exemple une carte magnetique 
ou autre, et/ou I 1 usage d'un code personnel et il en 
resulte une multiplicity de cartes et de codes 

15 personnels pour chaque individu, ce qui complique la 
vie journalidre. 

Par ailleurs, 1 1 utilisation de ces cartes et codes 
personnels ne conduit pas dans tous les cas a securiser 
pleinement la transaction contre les fraudes. 
20 Aussi, le but de la presente invention est de real'iser 
un dispositif portable qui permet a son porteur I'acces 
automatique et securise a une pluralite d 1 appareils 
et/ou de services. 

L' invention concerne un dispositif d'accds automatique 
25 a une plurality d 1 appareils et services, lesdits 
appareils et services £tant accessibles par 
1 } intermedial re d ! un reseau de communication sans fil 7 
caracterise en ce que le dispositif comprend : 
- des moyens pour se connecter automat iquement audit 
30 reseau de communication et communiquer avec les 
appareils. et services du reseau, 
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- des moyens pour enregistrer les procedures d'acces 
aux appareils et services du reseau, et 

des moyens pour mettre en oeuvre automat iquement les 
procedures d'acces aux appareils et services qui 
5 sont access ibles de maniere a les emuler dans un 

certain etat de fonctionnement . 
Dans le cas ou le dispositif est susceptible de 
communiquer avec plus d'un reseau de communication sans 
fil, il comprend en outre des moyens pour enregistrer 
10 les caracteristiques de chaque reseau de communication 
sans fil de maniere a les reconnaxtre et a mettre en 
oeuvre automat iquement les procedures d'acces aux 
appareils et services du reseau reconnu. 

Ce dispositif selon 1 1 invention permet done d 1 emuler 
15 les appareils et services qui sont accessibles a cet 
instant par le reseau de communication, e'est-a-dire 
ceux qui sont situes dans le diagramme de rayonnement 
correspondant audit reseau. 

Les appareils et services etant ainsi emules, le 
20 dispositif permet de s^lectionner l'un ou plusieurs 
d'entre eux grS.ce a des moyens de selection. 
L'appareil ou le service selection^ peut requerir une 
authentif ication du porteur du dispositif, et, a cet 
effet, ce dernier comprend des moyens 

25 d 1 authentif ication . 

Ce dispositif peut comprendre aussi des moyens pour 
enregistrer des informations conf identielles , notamment 
celles relatives au porteur du dispositif, ces 
informations conf identielles ne pouvant etre lues 
30 qu'apres authentif ication du porteur. , 

D'autres caracteristiques et avantages de la presente 
invention apparaitront a la lecture de la description 
suivante d'un exemple particulier de realisation, 
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ladite description etant faite en relation avec les 
dessins joints dans lesquels : 

- la figure 1 est un schema montrant les appareils d f un 
reseau local auxquels est susceptible d'acceder un 

5 dispositif selon l f invention, 

- la figure 2 est une vue du dispositif portable selon 
1 1 invention, et 

- la figure 3 est un schema fonctionnel simplifie du 
dispositif selon l 1 invention. 

io Les appareils et services auxquels le dispositif selon 
l 1 invention a acces font partie d'un reseau de 
communication sans fil tel que ceux connus sous 
1 ' appellation BLUETOOTH en radiof requence ou IRDA dans 
le domaine de 1 ' inf rarouge . 

15 Dans ces reseaux, les appareils communiquent entre eux 
selon des protocoles de communication qui sont definis 
par exemple par les normes ETS 300^328 et ETS 300-339 
pour BLUETOOTH. 

Pour acceder aux appareils d'un -reseau de communication 
20 sans fil, le dispositif selon l f invention comprend des 
moyens pour se connecter automat iquement au reseau par 
1 1 intermediaire de l'un d 1 entre eux. 

A titre d' exemple, les appareils du reseau sont situes 
(figure 1) dans une piece 40 a laquelle on accede par 

25 une porte 42. Ces appareils comprennent un calculateur 
personnel 44 associe a un clavier 46, un agenda 
electronique de poche 4 8 et un telephone 50 de 
connexion au reseau telephonique . Ces appareils sont 
equipes de. moyens de communication sans fil (rectangle 

30 52) qui leur permettent de communiquer entre eux selon 
des protocoles de communication tels que ceux precites . 
L 1 acces a ces appareils par 1 1 utilisateur autorise 
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s'ef fectue pour chacun selon une procedure particuliere 
qui peut faire appel a un code d'acces ou mot de passe. 
Le dispositif selon l 1 invention peut se presenter 
exterieurement (figure 2) sous la forme d'un combine 
5 telephonique portable 10 qui comprend un ecran. 12, un 
navigateur d f ecran 14, un clavier 16, une touche 
biometrique 18 . et une touche Marche/Arret 34. Il 
comprend egalement des antennes d ' emission/reception, 
notamment l'une 20 pour 1 1 inf rarouge et l 1 autre 22 pour 

10 la radio -frequence et des homes, de connexion 24, 
notamment pour se connecter a un chargeur de batterie 
ou a un peripherique -tel qu 1 une oreillette d'ecoute. 
Du point de vue fonctionnel, le dispositif selon 
1' invention 10 comprend (figure 3) : 

15 - les moyens de communication 52 dont sont equipes les 
appareils 44, 46, 48 et 50 du reseau, 

- des moyens 30, tels que des memoires, pour 
enregistrer les procedures d'acces aux appareils 44, 
46, 48 et 50 et eventuellement . a d'autres non 

20 representes tels qu'un distributeur de billets de 
banque, un dispositif de commande d'ouverture de porte 
d f entree d'immeuble avec code d'acces, etc . . . et 
*- des moyens 28, tels qu'un microprocesseur 28, pour 
mettre en oeuvre les procedures d'acces aux appareils 

25 presents dans la piece 40 ou a * d'autres appareils 
auxquels le dispositif selon 1' invention est 
susceptible d' acceder . 

Des que le dispositif 10, en position de Marche, est a 
proximite de la piece 4 0 pour y penetrer, les moyens de 
30 communication 52 lui permettent de ^e connecter par 
1 1 intermediaire du reseau local aux dif f erents 
appareils 44 a 50 en etat de veille. 
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Ensuite, les appareils etant identifies, les moyens de 
mise en oeuvre 2 8 des procedures d'acces enregistrees 
dans les memoires 30 permettent d'emuler les appareils 
dans un etat pref erentiel de f onctionnement en vue 
5 d'acceder aux services qu f ils of f rent . 

Ainsi, le calculateur personnel (44) est par exemple 
mis dans un etat ou il est pret a continuer la 
dactyl ographie d'un document non t ermine la veille. 
S'il est equipe d'un modem, la procedure d'acces lui 

10 permet de se connecter automat iquement au site INTERNET 
que 1 ' utilisateur consulte chaque matin a son arrivee 
dans la piece 40. Quant a 1 1 organi sat eur/ agenda 48, il 
presente des travaux et reunions a realiser ce jour. 
Le porteur du dispositif selon 1 1 invention peut alors 

is commencer ses travaux de la journee sur des appareils 
en etat de marche . 

L 1 emulation des " differents appareils, dans un etat 
pref erentiel , peut requerir 1 utilisation de mots de 
passe ou codes d'acces qui identifient 1 ' utilisateur 
20 et, a cet effet, les memoires 30 sont prevues pour 
enregistrer ces mots de passe ou codes d'acces pour 
chaque appareil . 

Afin de permettre une plus grande convivialite entre 
1 'utilisateur, le dispositif selon I 1 invention et les 

25 appareils auxquels il est susceptible de se connecter, 
le dispositif 10 est equipe de moyens de presentation 
et de selection constitues par 1 1 ecran 12, les boutons 
14 et 18 et le clavier 16, ces moyens etant pilotes par 
le microprocesseur 28 par 1 1 intermediaire d'un circuit 

30 d ' entrees/sorties 32. 

Par ces moyens de presentation, le dispositif 10 
indique au porteur les appareils auxquels il a 
pr£sentement acces de sorte qu'il peut choisir l'un ou 
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plusieurs d'entre eux a l'aide des moyens de selection 
constitues par les boutons de navigation 14 . 
Pour l'acces a certains appareils ou services dont 
l'acces est d'un' niveau de securite eleve, il peut etre 
5 demande au porteur' de s 1 authentif ier . Cette requete est 
effectuee par 1 1 intermediaire de 1 ' ecran 12 et le 
porteur y repond en appuyant sur le bouton biometrique 
18 avec le pouce de la main droite qui est l'organe 
choisi pour 1 1 authentif ication (empreinte digitale) . 
10 A cet effet, les moyens d' authentif ication de 
1 ' utiiisateur comprennent : 

les memoires 3 0 pour enregistrer les donnees 
biometriques de 1 1 utiiisateur agree du dispositif 
d'acces, 

15 - un capteur 18 pour mesurer les caracteristiques 
biometriques de 1 ' utiiisateur , 

— un comparateur, tel que le microprocesseur 2 8 pour 
comparer les donnees biometriques de 1 1 utiiisateur 
agree aux caracteristiques biometriques mesurees de 
20 1 'utiiisateur reel du dispositif d'acces et fournir un 
signal d 1 authentif ication de 1 'utiiisateur- lorsque la 
comparaison est positive. 

Toute autre maniere d ! authentif ication est possible, 
par exemple, par la voix. De meme, la presentation des 

25 inf ormations au porteur peut etre effectuee par la voix 
ainsi que la selection des choix offerts au porteur. 
Afin d' assurer la • conf identialite de certaines 
informations transmises entre le dispositif 10 et l'un 
ou 1 'autre des appareils, le dispositif 10 peut etre 

30 equipe d'un circuit de cryptage/decryptage 3 6 commande 
par le microprocesseur 28. 

Ces informations conf identielles peuvent etre relatives 
a des antecedents medicaux, antecedents que le medecin 



WO 02/09361 



PCT/FR01/02354 



traitant a besoin de connaitre pour le diagnostic et 
1 1 etablissement de la prescription. Ces informations 
peuvent etre contenues dans les memoires 3 0 en relation 
avec une application qui pourrait §tre appelee "Visite 
5 medical e" . Dans ce cas, la procedure "Visite medicale" 
sera prevue pour permettre l'acces a ces informations 
medicales qu 1 apres authentif ication du porteur par la 
touche biometrique 18 . 

En outre, ces informations seront cryptees par le 
lo s circuit 36 avant transmission a l'ordinateur personnel 
du medecin traitant. 

Comme on l'a indique ci-dessus, le dispositif selon 
1 1 invention est equipe de moyens de communication 52 
qui lui permettent de communiquer selon differents 
• 15 protocoles et systemes de - transmission. Selon 
l f invention, le dispositif 10 est equipe, en outre, 
d'un circuit de conversion de protocole 3 8 qui lui 
permet de recevoir d r un emetteur A les informations 
selon un protocole X et les reemettre vers un recepteur 

20 B selon un protocole Y. 

Le dispositif selon 1" invention a ete decrit comme 
etant a I'origine de l 1 emulation de divers appareils en 
realisant les procedures automatiques d'acces a ces 
appareils, c'est-a-dire qu'il fournit les informations 

25 necessaires a cet ef f et . 

Cependant, il peut fonctionner dans 1 1 autre sens avec 
les appareils auxquels il est susceptible d'acceder et 
recevoir des informations de ces appareils, par exemple 
un nouveau protocole de communication, un nouveau 

30 numero d 1 identification, une nouvelle cle de 
cryptage/decryptage , un nouveau niveau de securite ou 
de privilege, un fichier tel qu ! un fichier musical ou 
medical, etc ... 
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En outre, ces informations peuvent lui etre destinees 
en tant .que seul recipiendaire ou etre destinees a un 
autre appareil du reseau, auquel cas le dispositif 
selon 1' invention effectue uniquement le transfert vers 
5 l 1 appareil final, par exemple une oreillette d'ecoute 
pour un f ichier musical . 

Ce f onctionnement permet de mettre a jour les 
differentes applications du dispositif selon 
1' invention et d 1 en a j outer d'autres. II permet aussi 

10 d'adresser des messages au porteur du dispositif. 

Pour cette mise a jour, le dispositif selon 1 1 invention 
comporte une application dediee a cet effet de maniere 
a la connecter a un serveur de mises a jour 60, par 
exemple via le telephone 50. 

is Cornme indique ci-dessus, le dispositif selon 
1' invention est prevu pour communiquer avec des reseaux 
de divers types, en radiof requence ou infrarouge par 
exemple, mais dans chaque type de reseau, il peut 
communiquer avec des appareils qui sont dans des 

20 environnements differents. Par exemple, . 1' environnement 
est celui de la piece 40 de la figure 1, mais ce peut 
etre aussi 1 ' environnement . de la maison comprenant 
l'ouverture de la porte du garage, l'ordinateur utilise 
a la maison, etc ou encore 1 ' environnement de la banque 

25 comprenant le distributeur de billets de banque, etc. 

Pour s' adapter a ces differents environnements, le 
dispositif selon 1' invention les considere chacun comme 
un reseau de communication et enregistre dans les 
memoires 3 0 les caracteristiques de chaque type de 

30 reseau. II peut ainsi reconnaltre un type de reseau 
d'un autre mais aussi chacun des reseaux d'un type et 
pour chaque reseau les appareils auxquels il a acces . 
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R E V E NDICATIONS 



1. Dispositif d'acces automatique a une pluralite 
d 1 appareils et services, lesdits appareils et services 
etant accessibles par 1 ' intermediaire d'au moins un 
reseau de communication sans fil, caracterise en ce que 
5 le dispositif comprend : 

- des moyens (52) pour se connecter automatiquement 
audit reseau de communication et communiquer avec les 
appareils et services du reseau, 

des moyens (3 0) pour enregistrer les procedures 
10 d'acces aux appareils et services du reseau, et 

- des moyens (28) pour mettre en oeuvre automatiquement 
des procedures d'acces aux appareils et services qui 
sont accessibles de maniere a les emuler dans .un 
certain etat de fonctionnement . 

15 

• 2. Dispositif selon la revendication 1, caract£ris£ en 
ce qu'il comprend, en outre, des moyens (30) pour 
enregistrer. les caracteristiques de chaque reseau de 
communication auquel il est susceptible de se connecter 
20 de maniere £ les reconnaitre et a mettre en oeuvre 
automat iquement les procedures d'acces aux appareils et 
services du reseau reconnu. 

3. Dispositif selon la revendication 1 ou 2, 
25 caracterise en ce qu'il comprend, en outre : 

- des moyGns (12, 32) pour presenter la liste des 
appareils et services emules et autres, informations, et 

- des moyens (14, 10, 32) pour select ionner au moins 
l'un des appareils emules ou autres informations. 



30 
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4. Dispositif selon la revendication 1, 2 ou 3, 
caracterise en ce qu'il comprend, en outre : 

des moyens (3 6) pour crypter/decrypter les 
informations echangees entre ledit dispositif d'acces 
5 et les appareils et services emules. 

5. Dispositif selon l'une des revendications 1 a 4, 
caracterise en ce qu'il comprend, en outre : 

- des moyens (18) pour authentifier 1 1 utilisateur du 
10 dispositif d'acces. 

6. Dispositif selon la revendication 5, caracterise en 
ce que les moyens pour authentifier 1 1 utilisateur du 
dispositif d'acces utilisent des donnees biometriques 

15 de 1 'utilisateur . 

7- Dispositif selon la revendication 6, caracterise en 
ce que les moyens pour authentifier 1 ' utilisateur du 
dispositif d'acces comprennent : 
20 - une me moire (3 0) pour enregistrer les donnees 
biometriques de 1 ' utilisateur agree du dispositif 
d'acces, 

- un capteur (18) pour mesurer les caracteristiques 
biometriques de 1 ' utilisateur, 

25 - un comparateur (2 8) pour comparer les donnees 
biometriques de 1 ' utilisateur agree aux 

caracteristiques biometriques mesurees de 1 1 utilisateur 
reel du dispositif d'acces et fournir un signal 
d'authentif ication de . 1 1 utilisateur lorsque la 

30 comparaison est positive. 
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8. Dispositif selon l'une des revendications 
precedentes 1 a 7, caracterise en cequ'il comprend, en 
outre : 

- des moyens (30) pour enregistrer des informations en 
5 provenance d'au moins un appareil (60) en servie emule. 

9. Dispositif selon l'une quelconque des revendications 
precedentes 1 a .8 , caracterise en ce que les moyens 
(52) pour se connecter automat iquement au reseau de 

10 communication sont adaptes pour mettre en oeuvre 

plusieurs protocoles de communication (20, 22) et a 

selectionner I'un d'entre eux selon le protocole 
utilise par les appareils du reseau. 

15 10. Dispositif selon la revendication 9, caracterise en 
ce qu'il comprend, en outre : 

— des moyens (3 8) de conversion de protocole de 
communication pour permettre de recevoir des 
informations d 1 un appareil emule d 1 un reseau 

20 fonctionnant selon un certain protocole. (20) et les 
reemettre vers un appareil emule d'un autre reseau 
fonctionnant selon le protocole (22) de cet autre 
reseau. 
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